
21ВОЕННАЯ МЫСЛЬ · № 11 — 2024  

Приоритетные направления 
совершенствования группового 

применения беспилотных 
летательных аппаратов при 

ведении боевых действий

АННОТАЦИЯ ABSTRACT

Раскрыта необходимость комплексного 
использования эффективных средств раз-
ведки, радиоэлектронной борьбы и огнево-
го поражения на основе группового приме-
нения беспилотных летательных аппаратов 
при ведении боевых действий.
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ОЧЕВИДНО, что успех на поле боя во многом зависит от оператив-
ности выявления командных пунктов (КП) противника, его средств 
огневого и радиоэлектронного поражения, а также точности опреде-
ления их координат для последующего применения по ним оружия.

Для этого применяются станции 
радиотехнической разведки и контр-
батарейной борьбы (КББ), беспилот-
ные летательные аппараты (БПЛА), 
оборудованные различными целевы-
ми нагрузками1, а также космические 
системы дистанционного зондирова-
ния Земли2.

Ряд экспертов3 сходятся во мнении, 
что эффективное применение против-

ником высокоточных средств пораже-
ния, таких как тактические ракетные 
комплексы Himars и ракеты воздушно-
го базирования Storm Shadow, обуслов-
лено высокими разведывательными 
возможностями стран блока НАТО, 
реализующими комплексное исполь-
зование разнородных разведыватель-
ных средств наземного, воздушного  
и космического базирования.
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Несомненно, что средства раз-
ведки космического базирования 
характеризуются высокими радио- 
электронно-информационными воз-
можностями и глобальным охватом, 
однако невысокая периодичность на-
блюдения за заданным районом от-
дельными космическими аппаратами 
требует наличия и поддержания ра-
боты спутниковой группировки и со-
ответствующей инфраструктуры, что 
повышает стоимость такой информа-
ции и ограничивает ее использование 
лишь на стратегическом и оператив-
ном уровнях. 

Поэтому на тактическом уровне 
по-прежнему целесообразным оста-
ется применение БПЛА, оснащенных 
различными средствами разведки  
и малогабаритными средствами ра-
диоэлектронного подавления (РЭП) 
отдельных радиоэлектронных средств 
(РЭС) противника. Все БПЛА должны 
управляться в единой системе, обеспе-
чивающей их групповое применение.

Опыт ведения боевых действий 
последних лет уже показал суще-
ственное изменение в тактике приме-
нения БПЛА и их высокую роль при 
ведении боевых действий4,5. Дальней-
шее повышение эффективности при-
менения БПЛА, по мнению авторов 
статьи, должно быть связано с разви-
тием системы их группового приме-
нения с выделением в составе групп 
отдельных аппаратов, решающих 
разведывательные и ударные задачи, 
задачи РЭП, ретрансляции сигналов 
между отдельными БПЛА и операто-
рами пунктов управления. Это долж-
но обеспечиваться применением тех-
нологий искусственного интеллекта, 
сетецентрического управления, про-
граммно-определяемого радио, авто-
номной навигации и других совре-
менных инновационных подходов.

Реализация системы группового 
применения БПЛА должна быть свя-
зана с развитием подсистем разведки, 
РЭП, огневого поражения, автомати-

зированного управления, ретрансля-
ции и связи.

Подсистема разведки. Основным 
видом разведки сегодня по-прежне-
му остается оптико-электронная раз-
ведка. Сильными сторонами таких 
средств разведки являются высокая 
информативность и удобство вос-
приятия информации человеком-о-
ператором. К числу слабых сторон 
относятся ограниченная дальность 
действия, не превышающая несколь-
ких километров, и ограничения по 
применению в плохих погодных ус-
ловиях, а также при наличии у про-
тивника эффективных средств и спо-
собов маскировки войск и объектов.

Для преодоления этих ограни-
чений предлагается использование 
средств воздушной радиолокаци-
онной разведки (ВРЛР). Их разме-
щение на БПЛА позволит обна-
руживать объекты независимо от 
состояния атмосферы и освещенности, 
в том числе объекты, замаскированные  
в оптическом диапазоне и находя-
щиеся на большом удалении от трас-
сы полета БПЛА. Вместе с тем такие 
средства позволяют охватывать бóль-
шие территории в единицу времени 
при достаточно высоком разрешении  
и приемлемой точности определения 
координат целей. Слабыми сторона-
ми средств ВРЛР являются активный 
характер работы и подверженность 
воздействию радиоэлектронных по-
мех. Однако применение широкопо-
лосных сигналов с низкой вероятно-
стью обнаружения позволяет снизить 
их радиотехническую заметность  
и исключить подавление существую-
щими средствами РЭП противника. 
Для примера на рисунке 1 представлено 
радиолокационное и оптическое изо-
бражение участка земной поверхно-
сти. Радиолокационное изображение 
получено малогабаритной РЛС «Ква-
зар», разработанной АО «НПП «Радар 
ммс» при научном сопровождении 
ВУНЦ ВВС «ВВА», установленной на 

Перенос
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БПЛА «Грант-М» (ООО «Новик-91», 
г. Егорьевск). Средства ВРЛР могут 
быть размещены на различных типах 
беспилотных носителей самолетного 
или мультикоптерного типа (рис. 2). По 
нашему мнению, на зарубежных интер-
нет-площадках уже в скором будущем 
стоит ожидать появления малогаба-
ритных радиолокаторов, реализующих 
принципы синтезирования апертуры 
антенны, обладающих высокими 
информационными возможностями 
и небольшой стоимостью.

Также в скором будущем следует 
ожидать использования БПЛА, осна-
щенных средствами радиолокации 
для наращивания радиолокационного 
поля на наиболее опасных направлени-
ях в интересах обнаружения малораз-
мерных БПЛА, безэкипажных катеров 
(БЭК) и другой техники противника6. 

Повышение дальности обнаружения 
достигается за счет исключения вли-
яния земной поверхности и позволит 
увеличить располагаемое время на 
принятие решения по уничтожению 
БПЛА и БЭК. Такая идея реализована в 
системах дальнего радиолокационного 
обнаружения и управления (ДРЛОиУ) 
типа АВАКС (самолеты семейства E-3), 
«Хокай» (самолеты палубного базиро-
вания E-2), стоящих на вооружении 
США и других стран НАТО, а также 
в отечественной системе радиолокаци-
онного дозора и наведения А-50У. 

Для расширения возможностей 
подсистемы разведки БПЛА, осна-
щенных средствами ВРЛР, целесо-
образно применять средства радио- 
и радиотехнической разведки (РРТР).

К числу достоинств средств РРТР 
можно отнести работу в пассивном 

Рис. 1. Радиолокационное (слева) и оптическое (справа) изображения 
участка земной поверхности (размер 5×5 км)

Рис. 2. Вид РЛС «Квазар» при ее размещении на БПЛА 
самолетного и мультикоптерного типов
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режиме и значительно большую по 
сравнению с оптико-электронными 
и радиолокационными средствами 
дальность действия, как правило, 
ограниченную дальностью прямой 
видимости, которая может достигать 
нескольких сотен километров в за-
висимости от высоты полета БПЛА. 
Средства РРТР могут обеспечивать 
обнаружение мобильных и замаски-
рованных в оптическом и радиоло-
кационном диапазонах объектов: 
командных пунктов, «кочующих» 
зенитных ракетных комплексов, ра-
диолокационных станций КББ, обна-
ружения, наведения и целеуказания, 
управления оружием и других актив-
ных радиотехнических средств. Они 
также могут решать задачи классифи-
кации источников радиоизлучения 
по характерным сигнатурам излучае-
мых ими сигналов.

К числу недостатков средств РРТР, 
предназначенных для установки на 
БПЛА малого класса, можно отнести 
невысокую точность определения 
координат, которая на больших даль-
ностях может превышать несколько 
километров. 

Одним из вариантов малогабарит-
ных средств РРТР может являться 
фазовый радиопеленгатор, разрабо-
танный АО «НПО «ПЭС». Аппара-
тура представляет собой программ-
но-определяемый радиокомплекс, 
способный обнаруживать источники 
радиоизлучений на дальностях до 
40—50 км с точностью не хуже 1 гра-
дуса по направлению. 

Подсистема радиоэлектронного 
подавления. Для повышения живуче-
сти БПЛА, а также увеличения веро-
ятности преодоления ПВО (в том чис-
ле при обеспечении боевых действий 
пилотируемой авиации) они в соста-
ве групп должны оснащаться станци-
ями РЭП, формирующими активные 
шумовые или имитирующие помехи. 
Применение шумовых помех, несмо-
тря на их универсальность, не будет 

являться предпочтительным из-за 
низкого энергопотенциала бортовых 
средств РЭБ. Применение шумовых 
помех будет целесообразным для 
подавления в основном аналоговых 
каналов передачи информации (на-
пример, видеопотока от FPV-дронов),  
в том числе работающих в режиме 
программной перестройки частоты. 
Для РЭП РЛС целесообразно примене-
ние имитирующих и уводящих помех, 
однако это усложняет структуру по-
строения таких устройств и алгорит-
мов формирования ответных помех, 
что может привести к увеличению 
стоимости при сохранении невысоких 
массогабаритных характеристик.

Для снижения стоимости гото-
вых решений целесообразно осу-
ществлять разработку средств РРТР  
и РЭП на основе программно-опреде-
ляемых решений, таких как HackRF, 
LimeSDR и их аналогов, способных 
принимать, обрабатывать и форми-
ровать произвольные виды сигна-
лов в реальном масштабе времени  
в диапазоне частот до 6 ГГц с полосой 
мгновенного анализа до 66 МГц, что 
является вполне достаточным для 
решения большинства задач в такти-
ческой глубине боевых действий. Для 
расширения диапазона частот могут 
применяться недорогие преобразова-
тели частот.

Следует ожидать, что развитие 
микроэлектроники, направленное 
на уменьшение массогабаритных ха-
рактеристик аппаратуры, увеличение 
производительности бортовых вы-
числителей, реализация принципов 
программно-определяемого радио 
позволят в скором времени реали-
зовать функции радиолокационной, 
радио- и радиотехнической разведки 
и РЭП в одном многофункциональ-
ном устройстве, способном изменять 
структуру и логику работы в зависи-
мости от решаемых задач.

Подсистема огневого поражения. 
Широкое применение FPV-дронов 
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показывает их высокую эффектив-
ность по поражению бронирован-
ных объектов и личного состава. 
Уже отмечаются попытки примене-
ния FPV-дронов для поражения без-
экипажных катеров, БПЛА малого  
и среднего классов, а также вертоле-
тов армейской авиации, действую-
щих на предельно малой высоте.

Рост численности БПЛА, массо-
вость их применения и возросший 
уровень квалификации операторов 
привели к разработке новых такти-
ческих приемов их использования, 
таких как «воздушная охота», «ожи-
дание в засаде» и др., а создание ал-
горитмов автоматического захвата 
объектов с использованием специ-
ализированных высокопроизводи-
тельных компьютеров, размещаемых 
на борту FPV-дронов, позволило реа-
лизовать поражение выбранных объ-
ектов на завершающем этапе полета 
в автономном режиме даже при по-
тере связи и срыве видеопотока. Тем 
не менее сохраняется нерешенная 
проблема группового управления не-
сколькими FPV-дронами одним рас-
четом. Актуальность ее обусловлена 
также необходимостью управления 
беспилотными системами посред-
ством автоматизированной системы 
и адресной передачи видеопотока по-
требителю в условиях сложной ради-
оэлектронной обстановки.

Следует отметить, что развитие 
как самих FPV-платформ и их бор-
тового оборудования, так и способов 
применения среди прочих подсистем 
осуществляется наиболее динамич-
но. Это связано с наличием уже дав-
но апробированных дешевых техни-
ческих решений, которые находятся  
в свободном доступе. Большое ко-
личество программных решений по 
обработке видеоизображений, в том 
числе с использованием нейронных 
сетей, можно найти на просторах сети 
Интернет. Это обусловливает высо-
кий интерес различных студенческих 

групп и отдельных энтузиастов, так 
как не требует значительных финан-
совых затрат. Развитие этой подси-
стемы, скорее всего, и дальше будет 
весьма динамичным и не потребует 
существенного вмешательства со сто-
роны потенциальных заказчиков.

Подсистема ретрансляции и связи. 
В настоящее время требования к си-
стеме ретрансляции и связи динамич-
но ужесточаются. Если несколько лет 
назад линии передачи данных в основ-
ном работали на фиксированных ча-
стотах и зачастую имели аналоговые 
каналы передачи видеопотока, то сей-
час необходима реализация техноло-
гий программной перестройки часто-
ты, функций когнитивного радио при 
осуществлении шифрования каналов 
сменными ключами, в том числе для 
исключения дальнейшего использо-
вания противником утерянных по тем 
или иным причинам БПЛА. Развитие 
этой функции при стандартизации ис-
пользуемых протоколов и частотного 
диапазона также позволит реализо-
вать определение принадлежности по 
принципу «свой — чужой» для исклю-
чения огневого и радиоэлектронно-
го их поражения в ходе выполнения  
боевых задач.

В настоящее время прослежива-
ются тенденции к расширению час- 
тотных диапазонов и полосы сигналов. 
Если до недавнего времени средства 
передачи данных строились в соответ-
ствии с разрешенными государствен-
ной комиссией по радиочастотам ди-
апазонами, то в ходе ведения боевых 
действий для исключения радиоэлек-
тронного подавления осуществлялись 
оперативные доработки программного 
обеспечения по расширению частот-
ных диапазонов и изменению стан-
дартных сигнатур сигналов.

Для увеличения радиуса примене-
ния БПЛА (особенно FPV-дронов) не-
обходима реализация передачи инфор-
мации посредством ретрансляторов, 
осуществляющих барражирование  
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в районах, исключающих их пораже-
ние. Реализация такого функционала 
требует проведения работ по обеспе-
чению радиоэлектронной совместимо-
сти и повышения помехоустойчивости 
средств передачи данных.

Кроме того, одновременно с функ-
цией ретрансляции БПЛА могут вы-
ступать в качестве носителей FPV-дро-
нов для увеличения времени на поиск  
и уничтожение целей за счет более ра-
ционального расхода заряда их акку-
муляторных батарей.

 Несмотря на то что некоторые 
решения уже поддерживают реали-
зацию программной перестройки 
частоты в достаточно широких пре-
делах, протоколы канального уровня 
по-прежнему используют пилот-сиг-
налы на фиксированных частотах, 
что упрощает радиоэлектронное 
подавление таких каналов связи  
и определение местоположения або-
нентских терминалов. Поэтому не-
обходима реализация возможности 
приема информации оператором при 
работе приемных терминалов в пас-
сивном режиме для исключения его 
обнаружения средствами РТР про-
тивника и последующего огневого  
и радиоэлектронного их поражения. 
Как удалось установить в ходе экспе-
риментальных проверок, некоторые 
средства связи, реализующие широ-
кий функционал по обеспечению ра-
диотехнической скрытности (режимы 
псевдослучайной перестройки часто-
ты, когнитивного радио, применение 
широкополосных шумоподобных сиг-
налов), все-таки излучают пилот-сиг-
налы даже при отсутствии передачи 
данных, что позволяет противнику 
определять их местоположение.

В качестве перспективной систе-
мы, реализующей большую часть ука-
занного функционала и обладающей 
высоким потенциалом развития, не-
обходимо отметить  разработанную 
ООО «Микроволновая электроника» 
радиолинию TRX-8D, которая обес- 

печивает высокую скорость передачи 
данных, функции программной пе-
рестройки частоты и когнитивного 
радио, а также возможность работы в 
диапазоне частот от 30 МГц до 12 ГГц 
с полосой сигналов до 80 МГц, что за-
трудняет ее радиоэлектронное пода-
вление существующими комплекса-
ми противника.

Таким образом, основными на-
правлениями развития подсистемы 
ретрансляции и связи целесообразно 
считать: реализацию адресной пе-
редачи информации потребителям 
при обеспечении электромагнитной 
совместимости и высокой радио-
технической скрытности; развитие 
функций программной перестрой-
ки частоты без использования пи-
лот-сигналов абонентских термина-
лов; реализацию единых протоколов 
обмена информации, шифрования  
и функций опознавания «свой — чу-
жой»; расширение диапазонов рабо-
чих частот и полосы сигналов.

Подсистема управления. За ру-
бежом ведущими производителями 
программных продуктов и вооруже-
ния разрабатываются и активно вне-
дряются программно-аппаратные ре-
шения, направленные на повышение 
осведомленности органов военного 
управления от тактического до опе-
ративного и стратегического уров-
ней, такие как IVAS (Microsoft), I4D 
Solutions (Airbus), ATAK (Raytheon), 
JADC2, Skyline, Blaze Terra и другие. 
Эти решения реализуются в рамках 
концепции сетецентрической вой-
ны. Аналогичные решения, такие как 
Delta, «Вираж-планшет», «Крапива», 
используются в вооруженных силах 
Украины. Эти системы показали вы-
сокую эффективность управления 
прежде всего за счет получения и об-
работки разведывательной информа-
ции от стран блока НАТО.

Основными направлениями со-
вершенствования системы управле-
ния являются создание и обеспечение 



ПРИОРИТЕТНЫЕ НАПРАВЛЕНИЯ 
СОВЕРШЕНСТВОВАНИЯ ГРУППОВОГО ПРИМЕНЕНИЯ 

БПЛА ПРИ ВЕДЕНИИ БОЕВЫХ ДЕЙСТВИЙ

27ВОЕННАЯ МЫСЛЬ · № 11 — 2024  

эффективного функционирования 
единого разведывательно-информа-
ционного пространства за счет при-
менения в том числе и спутниковых 
каналов передачи информации (си-
стема Starlink и ее будущие аналоги) 
в интересах повышения эффективно-
сти разведывательно-огневых (удар-
ных) контуров.

В качестве основы подсистемы 
управления целесообразно рассма-
тривать обычные смартфоны, план-
шеты, ноутбуки, персональные ком-
пьютеры, на которых установлено 
соответствующее программное обе-
спечение. Связь между ними осущест-
вляется посредством передачи инфор-
мации по сети мобильной связи 4G,  

с использованием радиостанций, че-
рез терминалы спутникового интер-
нета и даже по открытым аналоговым 
каналам связи путем применения 
шифрования. Отображение тактиче-
ской обстановки осуществляется на 
электронной карте местности, осно-
ванной на спутниковых снимках (рис. 
3). Информация о тактической обста-
новке поступает от БПЛА подсистемы 
разведки, а также от взаимодейству-
ющих автоматизированных систем. 
Программное обеспечение должно га-
рантировать определение координат 
обнаруженных объектов с выдачей 
команд наведения средствам подси-
стемы огневого поражения и взаимо-
действующим огневым средствам.

Рис. 3. Варианты размещения автоматизированного рабочего места 
оператора БПЛА и целевых нагрузок в мобильном КП (слева)  

и интерфейса автоматизированного рабочего места  
оператора комплекса средств управления  

и автоматизации (справа)

Наряду с развитием отдельных 
подсистем следует также отметить 
следующие направления по повы-
шению эффективности применения 
групп БПЛА.

Во-первых, для обеспечения 
действий БПЛА в условиях сложной 
радиоэлектронной обстановки борто-
вое оборудование должно реализовы-
вать функции автономной навигации 
без определяющей зависимости от 
внешних радиотехнических навига-
ционных систем. Это возможно осу-
ществить за счет комплексирования 
информации от датчиков различной 

физической природы, основанных на 
применении оптических камер, борто-
вых радиолокаторов и радиовысото-
меров, помехоустойчивых магнитных 
и радионавигационных систем. Одна-
ко для успешного применения таких 
систем с точностями определения ко-
ординат, необходимыми для наведе-
ния оружия, особенно на территории 
противника, требуется проведение 
значительных работ по созданию на-
вигационных, радиолокационных  
и оптических топографических ос-
нов, карт искажения магнитных полей  
и радионавигационных сигналов,  
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в том числе для различных времен 
года и времени суток. Это требует 
проведения значительных научно-ис-
следовательских работ.

Во-вторых, если несколько 
лет назад основными материалами 
для изготовления БПЛА являлись 
композиты на основе углепластика 
и кевлара, то для снижения стоимо-
сти применения (особенно БПЛА, 
действующих вблизи линии боевого 
соприкосновения и за ней) целесоо-
бразно применять дешевые свободно 
доступные компоненты, такие как 
алюминиевые профили и полиэтиле-
новые трубы различных размеров.

В-т ре тьих, для повышения опе-
ративности подготовки к повторному 
запуску и смены позиций расчетами 
БПЛА целесообразна реализация их 
без парашютной посадки, что также 
дополнительно снижает стоимость 
производства и эксплуатации БПЛА.

В-че твертых, значительное 
увеличение задач при планировании 
применения групп БПЛА требует 

обоснования новых направлений со-
вершенствования тактики их при-
менения, разработки новых методик 
проведения оперативных расчетов 
и оценки эффективности.

Кроме того, при создании и при-
менении комплексов с БПЛА следует 
уделить внимание увеличению роли 
технологий искусственного интеллекта 
и автономной навигации, повышению 
эффективности разведки и определе-
ния координат объектов, расширению 
возможностей систем управления, дей-
ствующих в едином информационном 
сетецентрическом пространстве для 
решения разведывательно-ударных 
(огневых) задач, реализации действий 
БПЛА в составе групп тактического 
назначения или роя.

С учетом вышесказанного предла-
гается способ совместного применения 
групп БПЛА, оснащенных средствами 
оптико-электронной, радиолокаци-
онной, радиотехнической разведки 
и радиоэлектронного подавления, 
представленный на рисунке 4. 

Рис. 4. Способ совместного применения групп БПЛА

Основными этапами предлагаемо-
го способа совместного применения 
групп БПЛА являются:

• получение заявки на обеспечение 
боевых действий по ведению воздуш-

ной разведки, радиоэлектронному по-
давлению и огневому поражению (1) 
от вышестоящих или взаимодейству-
ющих подразделений, частей или 
соединений с последующим приня-
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тием решения (2) по результатам по-
ступившей заявки; 

• планирование применения групп 
БПЛА и постановка задачи (3) расче-
там стартовой позиции и наземного 
пункта управления на подготовку  
к вылету БПЛА на ведение воздуш-
ной разведки, радиоэлектронного 
подавления и огневого поражения, 
определение профилей полета и зон 
барражирования БПЛА;

• выбор стартовой позиции расче-
тами (4), подготовка БПЛА к полету, 
ввод полетного задания, установка 
частот и режимов работы средств 
разведки, навигации и связи;

• взлет БПЛА; автоматический 
выход (по программе) и/или дистан-
ционный вывод (5) в районы выпол-
нения задач на основе данных на-
вигационных систем и/или команд 
дистанционного управления;

• ведение РРТР с определением 
районов нахождения источников ра-
диоизлучения (6);

• ведение ВРЛР (7), в том числе по 
результатам РРТР, определение коор-
динат обнаруженных объектов;

• оптико-электронная доразведка 
обнаруженных объектов, вскрытых 

средствами ВРЛР и РРТР (8), их рас-
познавание и уточнение координат;

• ведение РЭП (9) как обнару-
женных объектов, так и объектов, 
находящихся в режиме радиомолча-
ния и работающих в режиме центра-
лизованного управления (кочую- 
щие ЗРК);

• отождествление полученной ин-
формации и передача целеуказания 
на огневые средства поражения (10);

• контроль поражения цели (11);
• выход в районы посадки и по-

садка БПЛА (12).
В заключение следует отметить, 

что реализация системы совмест-
ного применения групп БПЛА, ис-
пользующих разнородные средства 
разведки, радиоэлектронного пода-
вления, ретрансляции и управления, 
несомненно, обеспечит повышение 
оперативности обнаружения зама-
скированных и мобильных объек-
тов, снижение требуемого наряда сил 
и вероятности их поражения. Для 
построения эффективной системы 
необходимо проведение серии науч-
но-исследовательских, опытно-конст- 
рукторских работ и военно-техниче-
ских экспериментов. 

Запятую лучше поставить



